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Classe Incidente Tipo Incidente

Sistema Infetado

Distribuicao de Malware

Codigo Malicioso
Servidor C2

Configuracao de Malware

Negacao de Servico

Negacao de Servico Distribuida

Disponibilidade Configuracio incorreta
Sabotagem
Interrupcao
Scanning

Recolha de Informacao Sniffing

Engenharia Social

Compromisso de Conta Privilegiada

Compromisso de Conta Nao Privilegiada

Intrusao
Compromisso de Aplicacao
Arrombamento
Exploracao de Vulnerabilidade
Tentativa de Intrusao Tentativa de Login

Nova assinatura de ataque

Acesso nao autorizado

Seguranca da Informacao Modificacdo nio autorizada

Perda de dados

Utilizacao indevida ou nao autorizada de recursos

Direitos de autor

Fraude
Utilizacao ilegitima de nome de terceiros
Phishing
SPAM

Conteudo Abusivo Discurso Nocivo
Exploracao sexual de menores, racismo e apologia da violéncia

6
(11 . .
CERT.PT .J Centro Nacional de Cibersegurancga

Centro Nacional

de Cherseguranca Rua da Junqueira, 69, 1300-342 Lisboa | Tel (+351) 21 049 74 00 | Fax (+351) 21 30317 11

PORTUGAL



CNCS *

Criptografia fraca

Amplificador DDo$S

Vulnerabilidade Servicos acessiveis potencialmente indesejados

Revelacao de informacao

Sistema vulneravel

Sem tipo

Outro

Indeterminado

O CERT.PT utiliza para a sua classificacdao de incidentes a taxonomia da Rede
Nacional de CSIRT. Para mais detalhes/informacdo acerca da Taxonomia em
vigor existe um documento disponivel no website da RNCSIRT.

Mais informacgoes: https://www.redecsirt.pt/filessRNCSIRT_Taxonomia_v3.0.pdf
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